Obiekty skanowania

Ta zaktadka umozliwia okreslenie, ktore obiekty majg by¢ skanowane i warunki wyszukiwania anomalii.

Gorna czes¢ zaktadki zawiera okno Napedy dyskéw. Pozwala ono na wybor napedow, ktére majg by¢
skanowane. Po wejsciu do okna, kursor mozna przesuwac przy pomocy klawiszy ze strzatkami. By
wigczyé lub wytaczy¢ zaznaczenie napedu, uzyj klawisza spaciji lub dwa razy kliknij lewym przyciskiem
myszki. Okno jest podzielone na trzy kolumny:

e Dysk— wyswietla ikone i nazwe dysku

e Typ —okresla typ dysku

e Podtgczony do - wyswietla nazwe dysku sieciowego

Na prawo od okna Napedy dyskow istnieje mozliwo$¢ dokonania wyboru jednej z opciji.
e Lokalne — pozwala na dokonywanie wyboru tylko wsrdod dyskéw zainstalowanych lokalnie
e Sieciowe — pozwala na dokonywanie wyboru tylko wsréd dyskéw dostepnych poprzez sie¢

Ponizej znajdujg sie dwa przyciski:
e Wszystkie — powoduje zaznaczenie wszystkich napedéw
e Wytgcz zaznaczenia — wytacza wszystkie zaznaczenia napedéw

W oknie Foldery , umieszczonym w dolnej czesci zaktadki, wyswietlana jest lista indywidualnie
wybranych folderow, ktére majg by¢ sprawdzane pod wzgledem obecnosci wirusow. Zawartosc¢ listy moze
by¢ zmieniana przy pomocy dwéch przyciskow:

e Dodaj — otwiera okno dialogowe stuzgce do dodawania nowych folderéw

e Usun — usuwa zaznaczone foldery z listy



Dziennik zdarzen

Gtéwnym skfadnikiem zaktadki jest okno Dziennika skanowania, ktére prezentuje wyniki wykonanego
skanowania. Po zakohczeniu skanowania zostaje utworzony zbiér (o domysinej nazwie: Nod32.log), ktéry
zawiera istotne informacje na temat stanu skanowania i jego zaawansowania.

Wybranie opcji Przeglgdaj dziennik zdarzen (lewy dolny rég zaktadki) powoduje, ze wszystkie nowe wpisy
do dziennika sg wy$wietlane w dolnej czesci okna a wczesniejsze wpisy przesuwane automatycznie do
gory. W przypadku wytgczenia opcji, automatyczne przewijanie dziennika nie bedzie miato miejsca.
Niezaleznie od wybranej opcji, cato$¢ wpisdw mozna przegladac wykorzystujac strzatki przewijania na
prawej ramce okna.

Poszczegolne rodzaje wpisdw do dziennika sg wykonywane réznymi kolorami. Informacije o nie
zainfekowanych plikach sg wykonywane w kolorze czarnym, obiekty zainfekowane sg oznaczane kolorem
czerwonym, informacje o btedach w dostepie do danych obiektéw kolorem niebieskim a komunikaty o
zbiorach usunietych, oczyszczonych z wiruséw oraz takich, ktérych nazwa zostata zmieniona w kolorze
brazowym.

W dolnym prawym rogu zaktadki wyswietlany jest numer uzywanej wersji programu.



Czynnosci
Ta zaktadka okresla jakie czynnosci majg by¢ wykonywane po wykryciu wirusa
Zaktadka zawiera dwie niezalezne sekcje: Zbiory oraz Sektory Boot i MBR
Lewa czes$c¢ sekcji Zbiory zawiera przetacznik Po wykryciu wirusa, ktéry posiada nastepujgce pozycje:

Lewa czes$c¢ sekcji Zbiory zawiera przetgcznik Po wykryciu wirusa, ktéry posiada nastepujgce pozycje:

e usun wirusa — powoduje automatyczne usuniecie wirusa z zainfekowanego zbioru

e zaproponuj rozwigzanie — wyswietla panel zawierajgcy propozycje sugerowanych czynnosci w danej
sytuacji

e pozostaw bez zmian — pozostawia zbior bez dokonywania zadnych zmian

e zmien nazwe — zmienia nazwy wszystkich zainfekowanych zbiorow

e usun zbiér — usuwa wszystkie zainfekowane zbiory

Przetacznik Wirusy niemozliwe do usuniecia, umieszczony po prawej stronie posiada te same pozycje co
przetacznik Po wykryciu wirusa, oprocz jednej usun wirusa. Opcje oferowane przez przetacznik sg
dostepne tylko wtedy kiedy NOD nie jest w stanie naprawi¢ zainfekowanego zbioru. Przetgcznik jest
dostepny tylko w przypadku wybrania opcji automatycznego usuwania wirusow.

Sekcja sektoréow Boot lub MBR, zlokalizowana w dole zaktadki zawiera podobne przetgczniki jak sekcje
opisane powyzej. Jednakze opcje zmien nazwe i usun zbidr, sg tutaj zastgpione przez jedng opcje:
e zastgp — zastepuje zainfekowane wirusem rekordy boot sektora czystym standardowym kodem



Sie¢

Ta zaktadka stuzy do ustawiania parametrow zwigzanych z siecig komputerowg i parametréw Centralnej
aktualizacji programu.
Sktada sie ona z trzech opisanych ponizej sekcji:

W gbrnej czesci sekcji Komunikatéw sieciowych znajduje sie mozliwa do wybrania opcja Wyslij komunikat
o przedostaniu sie wiruséw do sieci. Jezeli opcja zostanie wybrana, to po wykryciu wirusa, NOD32 wysle
komunikat do okreslonej wczesniej grupy uzytkownikow. Lista uzytkownikow, ktérzy beda otrzymywaé
komunikaty jest wyswietlona w oknie ponizej.

Aby dodac¢ do listy nowych adresatéw komunikatu kliknij na przycisk Dodaj. Nazwa stacji lub grupy
komputerow moze zosta¢ wprowadzona w oknie dialogowym. Jezeli zamiast nazwy uzyjemy gwiazdki,
komunikat zostanie wystany do wszystkich cztonkéw grupy do ktérej nalezy stacja.

Aby usuna¢ pozycje z listy, najedz na nig myszka, kliknij by ja zaznaczy¢ i wcisnij klawisz (DEL) na
klawiaturze lub przycisk Usun na ekranie. Wcisniecie przycisku Test powoduje natychmiastowe
sprawdzenie czy opcja wysytania komunikatu dziata poprawnie.

Tres¢ komunikatu mozna wprowadzi¢ w oknie dialogowym Format wiadomoS$ci. Miejsce, w ktérym ma sie
pojawi¢ nazwa wykrytego wirusa nalezy oznaczy¢ parametrem <virus> tak jak zostato to zrobione w
oryginalnej przyktadowej wiadomosci.

Ostrzezenie: W przypadku kiedy uzywany jest system operacyjny Windows®95 (98), na stacjach ktére
majg otrzymywac komunikaty o przenikaniu wiruséw, musi by¢ uruchomiony program Winpopup
(standardowy sktadnik systemu Windows). W przypadku wykrycia przez NOD32 duzej ilosci wirusow
przenikajgcych do sieci, przesytany jest tylko komunikat dotyczacy pierwszego z nich. Zabezpiecza to
przed ewentualnym przecigzeniem systemu spowodowanym zbyt duzg iloscig przestanych w krotkim
czasie komunikatow.

Informacje wprowadzone w tej zaktadce mozna zabezpieczy¢ hastem. W tym celu wybierz opcje
Zabezpiecz zaktadke hastem, wcisnij przycisk Hasfo i wprowadz jego tresé.



Setup

Zaktadka jest wykorzystywana do ustawiania podstawowych parametréw uzytkowych programu. Zawiera
jeden przycisk i szes¢ sekcji dajgcych mozliwos¢ dokonania wyboru wielu opciji.

Sekcja Obiekty do sprawdzania zawiera opcje:

e Zbiory — wiacza skanowanie wykonywalnych zbioréw i zbioréw zawierajgcych makra
e Boot sektory — wtgcza skanowanie boot sektorow dyskéw logicznych

e Sektory MBR — wigcza skanowanie giéwnego boot sektora dysku

Sekcja Czufo$¢ analizy heurystycznej zawiera przetgcznik z opcjami:
e Podstawowa — minimalizuje liczbe fatszywych alarméw

e Standardowa — optymalna w wiekszo$ci przypadkéw

» Wysoka — zapewnia maksymalng czutos¢ analizy

Sekcja Metody skanowania zawiera cztery opcje:

e  Sygnatury — uruchamia wykrywanie specyficznych elementéw kodu wirusa (sygnatur)

e Analiza heurystyczna — uruchamia analize heurystyczng kodu plikow

e Pliki spakowane — sprawdza czy zbiory utworzone przez programy pakujgce nie zawierajg wirusow
(np. PKLite, LZExe, Diet, etc.)

e Archiwum — poszukuje wiruséw w skompresowanych archiwach (np. ZIP, ARJ, etc.)

Sekcja Dziennik skanowania zawiera kilka elementéw. W gérnej czesci mozna wybraé jedng z opcji:
e Wlgczony — powoduje zapisywanie tredci dziennika zdarzeh na dysku
e Przewijaj dziennik zdarzeri — powoduje automatyczne przewijanie tresci dziennika

Ponizej znajduje sie przetacznik stuzacy do wybierania sposobu dokonywania nowych wpiséw w
dzienniku zdarzen:

e Dotgcz — nowy wpis do dziennika zostanie dotaczony do poprzednich (jezeli istniejq)

e Przepisz — nowy wpis do dziennika zawsze zastepuje dotychczasowe

Dwa pola dajg mozliwosé okreslenia nastepujacych parametréw:

e Maksymalny rozmiar —okresla maksymalny rozmiar dziennika w kB

e Nazwa — mozna tutaj okresli¢ nowg nazwe zbioru dziennika, jezeli nazwa domysina “Nod32.log” musi
zosta¢ zmieniona

Sekcja System zawiera dwie opcje:

e  Wyswietl wszystkie zbiory — petna lista skanowanych zbioréw pojawi sie w dzienniku zdarzen, nawet
jezeli nie byty one zainfekowane

e Sygnat dzwiekowy — w przypadku wykrycia wirusa zostanie wygenerowany sygnat dzwigkowy

Sekcja konfiguracji zawiera trzy przyciski:

e Zapisz — zapisuje aktualng konfiguracje

e  Weczytaj — wezytuje zapisang konfiguracje

e Domyslna — przywraca konfiguracje domysing

W prawej dolnej czesci zaktadki znajduje sie przycisk Rozszerzenia. Umozliwia on edycje rozszerzen
zbioréw, ktére majg by¢ skanowane.
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Panel dodawania folderow

W gérnej czesci panelu znajduje sie pole, w ktérym mozna wprowadzac¢ sciezki do nowych folderéw,
ktére majg zosta¢ dodane do listy folderéw przeznaczonych do skanowania

Panel zawiera trzy przyciski:
e OK - dodaje folder do listy
e Anuluj — zamyka panel bez dokonania zadnych zmian

e Przegladaj — uruchamia standardowy dialog z systemem umozliwiajacy wybér foldera sposréd
znajdujacych sie na dysku (dyskach)
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Edytor rozszerzen

Edytor rozszerzen stuzy jako narzedzie do okreslania typow rozszerzen zbioréw, ktére majg byc¢
skanowane na obecnos¢ wirusow.

Aktualna lista rozszerzeh jest w porzadku alfabetycznym wyswietlona w lewej czesci okna.

Pie¢ przyciskéw w prawej czesci okna uruchamia nastepujace funkcje:
e OK - konczy edycje listy rozszerzen i jg zapisuje

e Anuluj — konczy edycje listy rozszerzen bez dokonywania jakichkolwiek zmian

e Dodaj — dodaje rozszerzenie do listy wyswietlonej w oknie

e Usun — usuwa z listy rozszerzenia zaznaczone kursorem

» Domyslna — kasuje aktualng liste rozszerzen i zastepuje jg programowa listg domysing

W dolnej czesci okna znajduje sie opcja Skanuj wszystkie zbiory. Jezeli jest zaznaczona, to skanowane
sg wszystkie pliki niezaleznie od ich rozszerzenia. W tym przypadku lista rozszerzen oraz przyciski Dodaj
i Usun przestang by¢ dostepne. Wybor tej opcji w standardowych warunkach nie jest zalecany.

By dodac¢ nowe rozszerzenie do listy sprawdzanych zbioréw wcisnij przycisk Dodaj. Powoduje to otwarcie
okna, w ktérym mozna wpisa¢ nowe rozszerzenie (maksymalna dtugosc¢ to 10 znakéw). Nastepnie kliknij
na przycisk OK by go doda¢ do listy.

Zaktualizowana lista rozszerzen zbiordw, ktére majg byé skanowane zostanie zapisana po wcisnieciu
przycisku Zapisz w zaktadce Setup.



Panel wykrytego wirusa

Gorna czes¢ panelu wyswietla przewijajace sie okno z informacjg o zbiorze, w ktérym wykryto wirusa.
Wyswietlone sg réwniez dodatkowe informacje, takie jak: nazwa i charakterystyka wirusa, oraz czy moze
on by¢ usuniety przy pomocy tego programu.

Sekcja Zainfekowany zbiér zawiera cztery przyciski:

e Pozostaw bez zmian — pozostawia zbior bez dokonywania zmian

e Usun wirusa — powoduje usuniecie wirusa ze zbioru

e Zmien nazwe — zmienia nazwe zbioru zawierajgcego wirusa by zapobiec jego przypadkowemu
uruchomieniu

e Usun — usuwa zainfekowany zbiér

W przypadku przenikniecia wirusa do boot sektora, nazwa sekcji zmienia sie na: Zainfekowany boot
sektor i wyswietlajg sie trzy przyciski:

e Pozostaw bez zmian — pozostawia boot sektor bez dokonywania Zadnych zmian

e Usun wirusa — uruchamia proces usuwania wirusa

e Zastgp — zastepuje zainfekowane rekordy boot sektora standardowym kodem

Sekcja Czynno$ci w przypadku kolejnych zainfekowanych zbioréw (lub boot sektoréw) zawiera przycisk
Setup, ktory powoduje wyswietlenie zaktadki Setup. Ten przycisk jest wykorzystywany jezeli chcemy
okresli¢ czynno$ci jakie majg by¢ wykonywane po wykryciu wszystkich kolejnych wirusow.

Dolna cze$¢ panelu zawiera jeden przycisk:
e Zakoncz skanowanie — powoduje on natychmiastowe przerwanie procesu skanowania
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